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1. まえがき
近年，通信技術や情報を記録させる端末の発展によ
り，通信を利用した情報量や，端末が保有する情報量が
増大してきている．その反面，情報の漏えいに対するリ
スクも高まってきている．そのため，ネットワークを介
したサービスの安全な利用や，個人情報の多く入った機
械端末の不正利用の防止等，セキュリティの重要性が高
まってきている．
情報に対するセキュリティとして，現在でも利用する
ことが多いのは暗証番号である．しかし，その番号は覚
えやすいという観点などから，誕生日や学籍番号など，
自分に関連するものを設定することが多く，他人でも類
推しやすいものとなっている．そのため，個人情報の漏
えいやなりすましに対するリスクが高い．
近年では，この暗証番号とは別に，人の生体特徴を用
いた生体認証の研究が盛んに行われている．生体認証の
中でも，人間の感覚に近い認証として，顔画像を用いた
ものがあげられるが，ほかの生体認証と比較すると認証
制度が低いといわれており，実用を考えると，多くの課
題が残っている [1],[2]．
本研究では，携帯電話等に標準搭載されている動画
カメラを顔の前で振り，得られた動画像から固有空間を
生成して「顔」と「腕振り」の特徴を抽出し，その部分
空間を個人認証に用いる認証方法を提案する．先行研
究では，腕振り検出を用いて不要なフレームを破棄し，
動画の各フレームを固有空間上の点として投影して個
人の特徴を抽出し，DPマッチングという手法を用いて
認証を行った [3]．その認証方法の改良，認証率の向上
を目指すことを目的とする．
2. 提案手法
2.1 動画像の取得
図 1に提案手法の流れを示す．動画像の撮影に関し
ては，デジタルカメラや USBカメラ等，手持ちで利用
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図 1: 提案手法の流れ
できるカメラを利用する．そして，被写体自身が，様々
な角度から自身の顔を撮影できるように，カメラを持っ
て振ることによって，動画像を取得する．
2.2 顔領域の抽出
得られた動画像の各フレームから時系列順に顔領域を
探索し，その領域を抽出する．顔領域の探索にはOpenCV
のHaar-like分類器を用いる．今回の顔領域の抽出では，
保存した動画ファイルから 1フレームずつ処理を行って
いる．
顔領域を抽出する際に，顔以外を顔として検出した
り，画像中の顔の領域を抽出できない場合がある．その
ようなフレームを認証に用いると，認証の結果に影響す
ると考えられる．そのため，抽出された領域のサイズを
フィルタにかけることで，フレームで適切な顔領域サイ
ズがない場合はそのフレームを破棄し，顔のみの時系列
画像にしてから，グレースケール化する．
顔領域を抽出して得られた画像は，各フレームで大
きさが均一でない．そのため，その画像の大きさを，30
× 30に拡大縮小することにより均一にする．
2.3 腕振り区間検出
顔領域が得られたフレームから腕ふり区間を検出す
る．グレースケール化した時系列の原画像において，前
後のフレームで，各画素の差分の総和をとり，それを画
素数で割り，画素値変化の情報を得る．この画素値変化
の分散を閾値にかける．時系列順に分散値を確認し，分
散が閾値を上回れば腕の振り始めとし，時系列とは逆に
分散値を確認し，閾値を下回れば腕の振り終わりとして
検出する．腕を振り始める前と振り終わった後のフレー
ムは破棄する．
2.4 エッジ検出
先行研究では行っていなかったエッジ検出を腕振り区
間の画像に対して行う．そのため，縦，もしくは横の画
素値変化の勾配を 1次微分を用いて取り出し，平滑化
を行ってエッジを検出する．
今回は，図 2に示す Sobelフィルタを用いることで
エッジを検出する．
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図 2: Sobelフィルタ
エッジ検出を行った i番目のフレームは，画素値を要
素とするベクトルとして，次式で表す．
x[i] = (x1(i); x2(i); : : : ; x900(i))
T (1)
このベクトルのエネルギーが 1となるように，各フ
レームを正規化する．(jx[i]j = 1)
2.5 固有値計算
正規化したベクトルを用いて固有値，固有ベクトル
を求める．各フレームにおける画素値のベクトルから，
平均ベクトル を次式で求める．
 =
1
L
LX
i=1
x[i] (2)
ここで，Lは一つの動画の腕振り区間のフレーム数を
表す．この平均ベクトルを用いて，画素値ベクトルから
平均ベクトルを差し引き，次の行列X を作る．
X = [  x[1]; : : : ;  x[L]] (3)
この行列X を用いて共分散行列 C を求める．
C = XXT (4)
そして，この共分散行列の固有値問題へと帰着する．
C =  (5)
この固有値問題を解くことにより，固有値 j，固有ベ
クトル vjを得る．ここで，jは固有値の大きい順に並べ
られる (1  2  3 …  900)．得られた固有ベク
トル vj は，顔画像認証においては固有顔 (図 3)とも呼
ばれ，その固有ベクトルから作られる空間を固有空間と
呼ぶ．固有値が一番大きい固有ベクトルを 1とし，M
個の大きい固有値に対応する固有ベクトル (1: : :M )
を基底に持つM 次元の部分空間を生成する．
図 3: 得られた固有顔
2.6 部分空間同士の類似度計算
登録に使った動画とは違う動画を用いて，固有ベクト
ル算出まで行い，入力の部分空間を生成する．その入力
の部分空間と登録に用いた部分空間の間の角度から類
似度を計算する．
入力の部分空間を P，登録に用いた部分空間を Qと
する．P と Qの類似度 sは，相互部分空間法で用いら
れる部分空間同士の間の角度である正準角 から式 (6)
で決定される．
s = cos2  (6)
部分空間同士が完全に一致していれば  = 0 となる．
cos2 は，以下の行列 Y の最大固有値となる．
Y = (ymn)　 (m，n = 1．．．M) (7)
ymn =
MX
l=1
( m，l)(l， n) (8)
ここで， m，lは部分空間 P，Qのm，l番目の基
底ベクトル，( m，l)は  m と l の内積を表す．
得られた sは類似度を示しているため，数値が大きい
ほど本人に似ており，小さいほど本人と似ていないとい
うことを示す．このため，sを閾値にかけて，閾値以上
であれば本人，以下であれば他人と判定し，本人か否か
の認証を行う．
3. 実験
3.1 撮影環境
実際に顔の前でUSBカメラを振ることで動画像を取
得し，保存する．動画像の大きさは 320 × 240ピクセ
ル，フレームレートは 30fpsで行う．振り方については
図 4の動作を口頭で伝える．また，振り始めと振り終わ
りにはカメラを 1秒ほど止めてもらい，その静止時と動
作時の違いから振り始めおよび振り終わりを検出する．
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図 4: 動画撮影の流れ
3.2 認証率検証実験
提案手法により，認証率が向上するか否かを確かめる
ため，認証実験を行った．被験者数は 8名とし，各人
物において 6つの動画を取得する．そのため，人物比
較数については本人比較が 120パターン，他人比較が
1008パターンの照合となる．部分空間の次元数は実験
値から 3とする．認証率の検証をするにあたって，本人
拒否率 (FRR：登録者を他人と認識する確率)と他人受
入率 (FAR：登録者以外を登録者と認識する確率)を求
めた後に，等誤り率 (EER：FAR = FRRとなる値)を
求め，その値を評価指標とする．FARと FRRが小さ
いほど誤った認証をする確率が低いということなので，
認証精度が良いということになるのだが，FARと FRR
はトレードオフの関係にある．そのため，2つの確率が
等しくなる EERを用いている．EERが低いほど認証
率が良い．更に，照合数によってどのくらい精度を保証
できるのかが変わるため，それについても評価する [4]．
提案手法と先行研究 [3]において，EERの平均をとっ
た実験値と手法の精度を表 1に示す．
表 1: 精度評価 (%)
EER 手法の精度
先行研究　 12.2 12.2
提案手法 　 1.13 2.50
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図 5: 被験者 Dの FARと FRR
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図 6: 被験者 Eの FARと FRR
先行研究では本人比較数が 180パターンなので，精
度保障は 1.67％程度となるが，表 1より，実験値のほ
うが値が高いため，先行研究での手法のEERの精度は，
EER=12.2％程度となる．提案手法では，精度保障は
2.5 ％程度となり，実験値よりも高いため，EER=2.5
％程度でしか認証率を保証できない．しかし，それを考
慮しても，相互部分空間法の認証精度のほうが高いこと
がわかる．
次に，相互部分空間法を用いた手法で EERが向上し
たことについて考察する．相互部分空間法では入力され
た時系列画像に対しても固有空間を作ることで，入力画
像の一部で表情の変化や顔の向きの変動があっても，そ
のほかの入力画像の影響で固有空間に変動が吸収され
るという特徴がある．特に今回の実験では，腕振りによ
る顔動画像の撮影をしているため，取得できる情報は増
えるが，この変動が顕著なものとなる．そのため，他人
のように特徴が違うものについては類似度が低くなり，
本人のように特徴が似ている場合は，変動が吸収されて
類似度が高くなったのだと考えられる．しかし，被験者
のうち 2人だけ，本人比較における類似度が著しく低い
場合があった．これは，顔検出の成功数が主な原因と考
えられる．被験者 2人の動画の一部では顔検出が成功し
た画像が，正面と右のみなど，腕振り動作の一部分でし
か成功しなかったものがあった．この場合，顔動画像か
ら作られる固有空間自体が変わってきてしまうため，本
人比較においても，図 5，図 6のように，類似度が極端
に低くなってしまうものがでてきたものと考えられる．
3.3 経時変化検証実験
認証において，時間経過によって特徴に変動がみられ
ると，認証率に影響を及ぼす可能性がある．そこで，本
手法に対する，経時変化の影響について検証実験を行
う．被験者 1名に，図 4と同様な動作を登録後，動作
登録から 4日後，11日後，31日後に再び同じ動作で認
証を行う．動画の取得は各日にちにおいて 6動画取得す
る．認証を行わない間には，認証動作の練習を行うこと
はせず，動作の習慣性を故意に維持することがないよう
にする．
登録動作との，各日にちにおける類似度の平均値を
図 7に示す．登録日と比べると時間が経過するごとに
類似度が低下しているが，0.5以上の類似度を維持して
いることが分かる．
低下した理由としては，日にちよって，顔の角度や写
す範囲が違っていることが原因と考えられる．これは，
登録時の腕振り動作を完全に再現できないため，腕振
りの軌跡が異なってきて，その影響で顔を写す角度が変
わってきているためだと考えられる．また，腕を左右に
振る際，どこまで振るかは自身の判断に委ねられてい
るため，時間経過とともにその感覚があいまいになって
いることも腕振りの再現に悪影響を及ぼしていると考
えられる．このように，腕振りは，本人での動作によっ
ても比較的変動が大きく，経時変化の影響を受けやすい
が，経時変化により，登録日の動作と全く同じような動
作ができなかったとしても，「顔」の身体的特徴を組み
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図 7: 経時変化の類似度
合わせることで，その影響を軽減できる可能性があると
考えられる．
4. 結論
本稿では，携帯電話等に標準搭載されている動画カメ
ラを顔の前で振り，得られた動画像から固有空間を生成
し，その部分空間を個人認証に用いる認証方法を提案し
た．そして，その認証率を検証し，提案手法による認証
率向上を実験で確かめた．また，提案手法での経時変化
の影響を確かめた．今後の課題として，提案手法では，
本人比較の照合数を増やすことで，EERの精度保証を
あげられる可能性があるので，動画取得を増やしていく
必要があると考えられる．
参考文献
[1] 佐藤　敦，\顔のバイオメトリクスセキュリティ"，
電子情報通信学会誌，Vol.89，No.1，2006
[2] 赤松　茂，\コンピュータによる顔の認識の研究動
向"，電子情報通信学会誌 Vol．80，No．3，pp.257-
266，1997
[3] 石井 芳明，卒業論文 \パラメトリック固有空間法
を用いた手持ちカメラからの動画像による本人認
証"，中央大学 久保田研究室，pp.1-35，2009
[4] 時田　大作，渡辺　一弘，\レーザ誘起クラックを応
用した個人認証装置の試作とその性能評価作"，計
測自動制御学会産業論文集，Vol．8，No3，pp.17-
24，2009
